
 

刘明烜 
学校：清华大学  学历：硕士研究生   

 

 
院系：网络科学与网络空间研究院 方向：网络空间安全 

  
 

     
 

       
 

   联系电话：+8618800151375 邮箱：liumx18@mails.tsinghua.edu.cn   
 

 教育经历       
 

         

2018.09 – 至今 清华大学 网络科学与网络空间研究院 网络空间安全 工学硕士 
 

          

2014.09 – 2018.06 北京邮电大学 国际学院  电信工程及管理 工学学士 
 

           
成绩 
本科平均 GPA 为 91.6，综合排名为 4/296，保研至清华大学网络科学与网络空间研究院。研究生为网
络空间安全方向硕士在读，硕士一年级的成绩均为 B 以上  
 科目及项目经历       

 

2017.12 – 2018.09 基于深度学习的推广感染检测  

基于黑灰产页面的文本内容语义以及图像视觉效果，设计了基于深度学习的检测模型，准确率达到

95%以上。利用检测系统检出的大量非法页面，进一步对黑灰产页面的生态进行了测量分析。这部分

工作成果形成了[1，2]两篇论文，以及一个检测系统，现已部署在清华校园网内以及奇安信集团，

持续稳定运行了 500 多天，本人为项目主要合作者。 
2018.11 – 2019.08 基于中文文本特征的对抗文本生成  

调研英文语境下对抗文本生成方法的基础上，分析中文与英文的语言差异特性，提出基于中文特性

的自动化对抗文本生成方法。这个工作形成了一篇本人为共同一作的论文，发表于 IJCAI 2020

（CCF A 类推荐会议）[3]。 

2019.11 – 至今 短信诈骗检测和测量分析  

为探索打击伪基站地下产业的新思路，本人与其它研究人员一同基于数据驱动安全的思路，与国内知名

安全厂商合作，收集大规模伪基站发送垃圾短信，并对其进行测量分析。该工作已形成一篇论文，发表

于 CCS 2020（国际网络安全领域四大顶级会议）。 

攻击者利用受害者的个人敏感信息作为诱因进行危害性更强的诈骗，这种诈骗方式学术界还没有进行过

讨论。针对包含个人敏感信息的诈骗短信进行了检测和测量的工作。该工作预计投稿 WWW 2020。 

2019.9 – 至今 基于深度学习的恶意 CC 通信检测  

从流量行为检测恶意软件的话题上，针对明文的 HTTP 以及加密的 HTTPs，都进行了工作调研以及工

程实现。针对 HTTP 的 C&C 通信，提出单流和多流结合的检测方案，该检测系统已部署在华为现网，

并形成了一项专利。 

作为主要评估题目的成员，本人参与了 DataCon 2020 恶意加密流量检测的赛题评估，现在正在继续

探索如何更加高效和准确的检测恶意加密流量，并且可以完成工程部署。 

 获得奖项       
 

竞赛 GeekPwn 极棒，隐身挑战赛 第三名 项目核心成员 

 北京邮电大学第九届大学生创新创业实践 一等奖 项目核心成员 
奖学金 本科 2014-2015 学年 综合排名全年级第一，获得了国家奖学金 

 本科 2015-2016 学年 综合排名全年级第一，获得了国家奖学金 

 本科 2016-2017 学年 综合排名全年级第四，获得了一等奖学金  

 研究方向       
 

结合硕士期间的研究项目，以及在自然语言处理和数据驱动安全问题上的经验积累，博士期间希望以互

联 网地下产业文本信息操控的安全问题继续进行探索，所研究问题有：在线知识平台虚假词条问题研

究、恶 意短文本消息内容操控问题研究、高对抗性的恶意文本检测方法研究。 
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